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Cepheid C360 Privacy Policy

Effective as of December 14, 2020

This Cepheid C360 Privacy Policy (“Policy”) sets out
how Cepheid, a corporation whose principal place of
business is at 904 E. Caribbean Drive, Sunnyvale, CA
94089, U.S.A,, including its subsidiaries, which
include Cepheid Europe SAS with its principal place of
business at Vira Solelh, 81470 Maurens-Scopont,
France (“Cepheid,” “we,” “us,” “our”) collects and
processes personal data about the user (“Authorized
User”) of our C360 software (“C360 ”) in the context
of an employment or other relationship with the
C360 customer that entered into a Cepheid C360
User Agreement (“User Agreement”) with Cepheid
(“Institution”), and provides certain information
about the rights of Authorized User ( “you,” “your”)
and, in certain situations, Institution’s patients
(“Patients”). In the United States, this Policy does
not apply to information about Patients that is
protected health information (“PHI”) as defined in
the Health Insurance Portability and Accountability
Act of 1996 and its implementing regulations
(“HIPAA”). Such PHI is protected according to the
terms of the HIPAA Business Associate Agreement
that accompanies the Cepheid C360 User Agreement
entered into between Institution and Cepheid (the
“BAA”).

» u

This Policy aligns with Cepheid’s commitment to
protecting the privacy and security of the
information we collect and process and to being
transparent about the ways in which we collect and
process your personal data.
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Polityka prywatnosci Cepheid C360
Wchodzi w zycie z dniem 14 grudnia 2020

Niniejsza Polityka prywatnosci Cepheid C360 (zwana
dalej ,Polityka”) okresla, w jaki sposéb Cepheid,
spotka z siedzibg pod adresem 904 E. Caribbean
Drive, Sunnyvale, CA 94089, Stany Zjednoczone,

w tym jej jednostki zalezne, ktérymi sg Cepheid
Europe SAS z siedzibg pod adresem Vira Solelh,
81470 Maurens-Scopont, Francja (zwane dalej
»Cepheid”, ,my”, ,nas”, , nasze”), gromadzi

i przetwarza dane osobowe uzytkownika (zwanego
dalej ,,Uprawnionym uzytkownikiem”) naszego
oprogramowania C360 (zwanego dalej,,C360")

w kontekscie zatrudnienia albo innych relacji

z klientem C360, ktéry zawart Umowe uzytkownika
Cepheid C360 (zwang dalej ,,Umowg uzytkownika”)
z Cepheid (zwang dalej ,,Instytucjq”) i zapewnia
okreslone informacje na temat praw Uprawnionego
uzytkownika (zwanego dalej ,,uzytkownikiem”) oraz
w pewnych sytuacjach pacjentéw Instytucji (zwanych
dalej ,,Pacjentami”). W Stanach Zjednoczonych
niniejsza Polityka nie ma zastosowania w przypadku
informacji dotyczgcych Pacjentéw, ktére sg
chronionymi danymi dotyczacymi stanu zdrowia
(zwanymi dalej ,,Chronionymi danymi dotyczacymi
stanu zdrowia”) zgodnie z definicjg w Ustawie

o przenosnosci i odpowiedzialnosci

w ubezpieczeniach zdrowotnych z 1996 r. (Health
Insurance Portability and Accountability Act,
»HIPAA”) i rozporzadzeniach wykonawczych.
Wspomniane Chronione dane dotyczgce stanu
zdrowia sg chronione zgodnie z postanowieniami
Umowy z partnerami biznesowymi w sprawie HIPAA
(zwanej dalej ,,Umowa z partnerami biznesowymi”)
towarzyszgcej Umowie uzytkownika Cepheid C360
zawartej miedzy Instytucjg a Cepheid.

Niniejsza Polityka jest zgodna ze zobowigzaniem
Cepheid do ochrony prywatnosci i bezpieczenstwa
informacji, ktére gromadzimy i przetwarzamy, oraz
do zachowania przejrzystosci w zakresie sposobdéw,
w jakie gromadzimy i przetwarzamy dane osobowe.
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1. Whatis C360?

C360 enables Institutions and their
Authorized Users to upload data from
the compatible and connected Cepheid
systems, such as GeneXpert systems,
(“Cepheid Systems”) and/or utilize certain
Internet services, including but not limited
to, managing data and accessing a real
time, aggregated analytics dashboard
for the Cepheid Systems and for disease
surveillance. It consists of a web portal
on Cepheid’s hosted infrastructure and
a local application or software that runs
on computers, hubs or mobile devices
provided by Cepheid as part of its
Cepheid Systems and enables data
gathering and transmission to and from
the hosted infrastructure.

C360 allows an Institution’s
administrator to set data collection
policies, modify the types of data
uploaded and processed, change the
level of detail of reports generated by
C360 (which may include personal data
about Patients), and enable data
sharing.

C360 requires Internet connectivity, and
unless otherwise stated in the agreement
under which the Cepheid System was
obtained, the Institution is responsible
for providing a secure Internet
connection and integrating C360 with its
existing systems, networks and servers.
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1. Czym jest C360?

a.

C360 umozliwia Instytucjom i ich
Uprawnionym uzytkownikom
przesytanie danych z kompatybilnych

i podtgczonych systemoéw Cepheid,
takich jak systemy GeneXpert, (zwanych
dalej ,, Systemami Cepheid”) lub
korzystanie z konkretnych serwiséw
internetowych, w tym w szczegdlnosci
zarzadzanie danymi i uzyskiwanie
dostepu do zbiorczej tablicy analitycznej
W czasie rzeczywistym na potrzeby
systemdéw Cepheid i kontrolowania
choroby. Sktada sie z portalu
internetowego w hostowanej
infrastrukturze Cepheid i lokalnej
aplikacji albo oprogramowania
dziatajgcego na komputerach,
koncentratorach albo urzadzeniach
mobilnych zapewnianych przez Cepheid
w ramach Systeméw Cepheid

i umozliwia gromadzenie

i przekazywanie danych w ramach
hostowanej infrastruktury.

C360 umozliwia administracji Instytucji
okreslanie zasad polityki gromadzenia
danych, modyfikowanie rodzajow
przesytanych i przetwarzanych danych,
zmiane poziomu szczegdtowosci
raportow generowanych przez C360
(ktére moga uwzglednia¢ dane osobowe
na temat Pacjentéw) i umozliwienie
przekazywania danych.

C360 wymaga facza internetowego

i jezeli nie stwierdzono inaczej

w umowie, na mocy ktdrej pozyskano
System Cepheid, do obowigzkéw
Instytucji nalezy zapewnienie
bezpiecznego tacza internetowego oraz
zintegrowanie C360 z istniejgcymi
systemami, sieciami i serwerami.
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2.

Patient data processed on C360

a.

As noted above, in the United States,
this Policy does not apply to PHI as
defined under HIPAA. Such PHI is
protected according to the terms of the
BAA.

C360 holds the data uploaded by
Authorized User or Institution in
accordance with the data collection
policies which the Institution’s
administrator has set out and
information automatically generated
through use of C360 by Authorized User
or Institution, but generally such data
includes start time, end time, sample
type, result, result code, cartridge serial
number, module serial number and a
randomly generated identification
number that Cepheid cannot link back
to a patient name (“Patient Data”). In
some countries (including, but not
limited to, France), such Patient Data
provided or included by Institution may
be considered personal data, sensitive
information or special category of
personal data.

A controller determines the purposes
and means of processing personal data.
The controller of Patient Data is your
Institution (except for the instances in
Section 2(e)) and you may also contact
your Institution with any questions
about processing of Patient Data or your
personal data in relation to C360.
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2. Dane pacjenta przetwarzane w C360

a.

Jak wspomniano powyzej na terenie
Standw Zjednoczonych niniejsza
Polityka nie ma zastosowania

w przypadku Chronionych danych
dotyczacych stanu zdrowia zgodnie

z definicjg podang w HIPAA.
Wspomniane Chronione dane
dotyczace stanu zdrowia sg chronione
zgodnie z postanowieniami Umowy

z partnerami biznesowymi.

C360 przechowuje dane przestane przez
Uprawnionego uzytkownika albo
Instytucje zgodnie z polityka
gromadzenia danych okreslong przez
administracje Instytucji, oraz informacje
generowane automatycznie w zwigzku
z korzystaniem z C360 przez
Uprawnionego uzytkownika albo
Instytucje, ale zazwyczaj dane te
obejmujg czas rozpoczecia, czas
zakonczenia, rodzaj prébki, wynik, kod
wyniku, numer seryjny kasety, numer
seryjny modutu i losowo wygenerowany
numer identyfikacyjny, ktérego Cepheid
nie moze powigzac z imieniem

i nazwiskiem pacjenta (zwane dalej
»Danymi Pacjenta”). W niektérych
krajach (w tym w szczegdlnosci we
Francji) wspomniane Dane Pacjenta
zapewniane albo zamieszczane przez
Instytucje mogg byé uznawane za dane
osobowe, dane wrazliwe albo
szczegolne kategorie danych
osobowych.

Administrator ustala cele i sposoby
przetwarzania danych osobowych.
Administratorem Danych Pacjenta jest
Instytucja (z wyjatkiem przypadkéw
okreslonych w ust. 2(e)) i mozna réwniez
skontaktowac sie z Instytucja

w przypadku pytan dotyczgcych
przetwarzania Danych Pacjenta albo
danych osobowych dotyczgcych C360.
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A processor processes personal data on
behalf of a controller. As a processor,
Cepheid processes such Patient Data on
behalf of Institutions. Each Institution is
primarily responsible for ensuring that
the collection and processing of such
Patient Data complies with the
requirements of applicable privacy and
data protection legislation and
regulations, including without limitation
any applicable requirements concerning
the provision of notice to and obtaining
adequate consents from Patients where
applicable.

Cepheid (acting as a processor) will put
in place measures to ensure that Patient
Data is protected as specified in the
User Agreement between Cepheid and
the Institution. Cepheid may
occasionally act as a controller of the
Lab User and Patient personal data for
ancillary purposes (e.g. for product
improvement and development as set
out in Section 3(b) below).

Authorized User may include, but is not
limited to, epidemiologist user
(“Epidemiologist User”) or end user
that operates and uses the Cepheid
System connected to C360 (“Lab User”).

If Authorized User receives Patient
queries regarding how Institution
processes Patient Data on C360, please
refer them to the appropriate person
within Institution and/or to the
Institution's privacy policy.
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Podmiot przetwarzajacy przetwarza
dane osobowe w imieniu
administratora. Jako podmiot
przetwarzajgcy Cepheid przetwarza
Dane Pacjenta w imieniu Instytucji.
Kazda Instytucja przede wszystkim ma
obowigzek zapewnienia, ze gromadzenie
i przetwarzanie Danych Pacjenta jest
zgodne z wymogami obowigzujacych
przepiséw prawa dotyczacych ochrony
prywatnosci i danych, w tym

w szczegolnosci wszelkimi
obowigzujgcymi wymogami dotyczgcymi
zapewniania informacji i uzyskiwania
odpowiednich zgdd od Pacjentdw, jezeli
dotyczy.

Cepheid (w charakterze podmiotu
przetwarzajgcego) zastosuje srodki, aby
zapewnic, ze Dane Pacjenta s3
chronione w sposdéb okreslony

w Umowie uzytkownika zawartej
pomiedzy Cepheid a Instytucjg. Cepheid
moze niekiedy dziata¢ w charakterze
administratora danych osobowych
Uzytkownika laboratoryjnego i Pacjenta
do celéw pomocniczych (np. w celu
ulepszania i opracowywania produktéw
jak okreslono w ponizszym ust. 3(b)).

Uprawnionym uzytkownikiem moze by¢
w szczegolnosci uzytkownik bedacy
epidemiologiem (zwany dalej
»Uzytkownikiem epidemiologiem”)
albo uzytkownik kornicowy obstugujgcy
System Cepheid podtaczony do C360

i korzystajgcy z niego (zwany dalej
,Uzytkownikiem laboratoryjnym”).

Jezeli Uprawniony uzytkownik otrzyma
od Pacjenta zapytania dotyczace tego,
w jaki sposéb Instytucja przetwarza
Dane Pacjenta w C360, prosze
skierowad go do odpowiedniej osoby
w Instytucji lub poprosié¢ o zapoznanie
sie z politykag prywatnosci Instytucji.
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3.

What personal data we collect about 3. Jakie dane osobowe gromadzimy na temat
Authorized Users and how we use it Uprawnionych uzytkownikow i jak je
wykorzystujemy

The personal data we collect on
Authorized Users includes data provided
by Authorized User or Institution during
account registration, and includes
information which may personally
identify Authorized User, such as
Authorized User’s name, position,

associated Institution and contact details.

Authorized User data may also be
provided to us when Institution,
Authorized User, or Institution’s
administrator provides such information
when using one of the Cepheid Systems in
combination with C360. To provide
access to C360 we will create a User ID
and will provide Authorized User with
access details, including a login name
and password.

We will use Authorized User’s data to set
up their account, such as administrator
account, Lab User account, or
Epidemiologist User account to enable
them to access C360 and provide them
with support. We also use Lab User’s
data (“Lab User Data”) [and limited
Patients data] to monitor and analyze
how C360 or other Cepheid products
are performing and to create
aggregated or pseudonymized statistics
and reports to help us improve C360
and other Cepheid products, or develop
new products. We may disclose such
data, statistics and reports to others
and in such circumstances, subject to
exceptions set forth in Section 6, will
take steps to ensure that we do not
disclose data that personally identifies
Lab User or other Authorized Users
without their express consent.
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Dane osobowe, ktére gromadzimy na
temat Uprawnionych uzytkownikéw,
obejmujg dane przekazane przez
Uprawnionego uzytkownika albo
Instytucje w procesie rejestracji

i obejmujg informacje, ktére moga
umozliwiac¢ ustalenie tozsamosci
Uprawnionego uzytkownika, takie jak
imie i nazwisko Uprawnionego
uzytkownika, jego stanowisko,
powigzana Instytucja i dane kontaktowe.
Dane Uprawnionego uzytkownika moga
rowniez by¢ nam przekazywane, gdy
Instytucja, Uprawniony uzytkownik albo
administracja Instytucji zamiesci tego
rodzaju informacje podczas korzystania
z Systemoéw Cepheid w potaczeniu

z C360. Aby zapewni¢ dostep do C360,
utworzymy ldentyfikator uzytkownika

i przekazemy Uprawnionemu
uzytkownikowi dane dostepu, w tym
login i hasto.

Bedziemy wykorzystywac dane
Uprawnionego uzytkownika w celu
utworzenia jego konta, na przyktad
konta administratora, konta
Uzytkownika laboratoryjnego albo
konta Uzytkownika epidemiologa,

w celu zapewnienia mu dostepu do
C360 i udzielania pomocy technicznej.
Wykorzystujemy réwniez dane
Uzytkownika laboratoryjnego (zwane
dalej ,,Danymi Uzytkownika
laboratoryjnego”) [i ograniczong ilos¢
danych Pacjenta] w celu monitorowania
i analizowania, jak sprawdzajg sie C360
albo inne produkty Cepheid oraz do
tworzenia zbiorczych albo
spseudonimizowanych statystyk

i raportow, ktére pomogg nam ulepszaé
C360 i inne produkty Cepheid albo
opracowac nowe produkty. Mozemy
ujawniac takie dane, dane statystyczne
i raporty innym podmiotom; wowczas,
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C.

Our personnel will have access to Lab
User Data and Patients data for the
purposes set forth above. Our service,
maintenance and support (Tech
Support) teams may access Lab User
Data in order to troubleshoot
Institution and Lab User issues. Tech
Support may access the data collected
by the Institution, as well as additional
data from the Cepheid Systems such as
logs, configuration and certain files for
these purposes.

4. Patient and Authorized User rights

a.

We offer Authorized Users and
Patients certain choices in
connection with any personal data
we may collect about them,
including the right to determine how
we use their personal data. As
noted above, in the United States,
this Policy does not apply to PHI as
defined under HIPAA. Such PHI is
protected according to the terms
of the BAA.
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4. Prawa Pacjenta i Uprawnionego uzytkownika

a.

z zastrzezeniem wyjatkow okreslonych
w ust. 6, podejmiemy dziatania w celu
zapewnienia, by nie zostaty ujawnione
dane, ktére umozliwiajg ustalenie
tozsamosci Uzytkownika
laboratoryjnego i innych Uprawnionych
uzytkownikéw, bez uzyskania wyrazne;j
zgody takich uzytkownikdéw.

Nasz personel bedzie mie¢ dostep do
Danych Uzytkownika laboratoryjnego

i danych Pacjenta do celéw wskazanych
powyzej. Nasze zespoty Swiadczgce
ustugi serwisu, utrzymania i wsparcia
technicznego (Wsparcie techniczne)
moga uzyskiwac dostep do Danych
Uzytkownika laboratoryjnego w celu
rozwigzywania probleméw Instytucji

i Uzytkownika laboratoryjnego.
Wsparcie techniczne moze uzyskiwadé
dostep do danych gromadzonych przez
Instytucje, jak réwniez do dodatkowych
danych z Systemoéw Cepheid, takich jak
rejestry, pliki konfiguracyjne i inne pliki
w tych celach.

Oferujemy Uprawnionym
uzytkownikom i Pacjentom
mozliwos¢ wyboru w odniesieniu
do danych osobowych, ktére
gromadzimy na ich temat, w tym
prawo do ustalenia, w jaki sposdb
mozemy wykorzystywac ich dane
osobowe. Jak wspomniano
powyzej na terenie Stanéw
Zjednoczonych niniejsza Polityka
nie ma zastosowania w przypadku
Chronionych danych dotyczacych
stanu zdrowia zgodnie z definicja
podang w HIPAA. Wspomniane
Chronione dane dotyczgce stanu
zdrowia sg chronione zgodnie

z postanowieniami Umowy

z partnerami biznesowymi.
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b.

To the extent provided by applicable law,
Authorized Users and Patients may:

i have the right to access certain
personal data we maintain about
them and to obtain a copy of their
personal data;

ii. update or correct inaccuracies in
their personal data;

iii. object (based on legitimate
grounds) to our use of their
personal data;

iv.  block, restrict or delete their
personal data from our database;

V. request portability of their personal

data;

vi. lodge a complaint with the
applicable local privacy authority;
and/or

vii. if located in France, they may also

(A) provide instructions regarding
the manner in which we may
continue to store, erase and share
their personal data after their
death, and where applicable, the
person they have designated to
exercise these rights after their
death, and (B) object-based on
legitimate grounds, to the
processing of their personal data.

Lab User, Institution or Institution’s
administrator may access the personal
data in Lab User’s online account and
correct, amend, or delete personal data
at any time. Institution or Institution’s
administrator may also access the
personal data in other Authorized User’s
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W zakresie dozwolonym na mocy
obowigzujacych przepiséw prawa
Uprawniony uzytkownik i Pacjenci moga:

i uzyskiwaé dostep do okreslonych
danych osobowych, ktére
przechowujemy na ich temat,

i uzyskiwac kopie swoich danych
osobowych;

ii. aktualizowac albo dokonywac
sprostowania swoich danych
osobowych;

iii.  wyrazié sprzeciw wobec
wykorzystywania przez nas ich
danych osobowych (gdy istniejg ku
temu uzasadnione podstawy);

iv. zablokowad¢, ograniczy¢ albo usungc
swoje dane osobowe z naszej bazy
danych;

V. zazadac przeniesienia danych
osobowych;

vi.  wnies¢ skarge do wiasciwego
organu ds. ochrony prywatnosci;
lub

vii. osoby zamieszkujgce na terenie
Francji mogg rowniez (A) udziela¢
instrukcji dotyczgcych sposobu,

w jaki mozemy w dalszym ciggu
przechowywac, usuwad

i udostepniac ich dane osobowe po
ich $mierci i ewentualnie wyznaczy¢
osobe upowazniong do korzystania
z tych praw po ich $mierci; oraz (B)
wyrazié sprzeciw wobec
przetwarzania swoich danych
osobowych, jedli zaistniejg ku temu
zasadne powody.

Uzytkownik laboratoryjny, Instytucja albo
administracja Instytucji mogg uzyskiwac
dostep do danych osobowych na koncie
internetowym Uzytkownika
laboratoryjnego i sprostowac, zmienic
albo usung¢ dane osobowe w dowolnym
momencie. Instytucja albo administracja
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accounts and correct, amend, or delete
data at any time.

If an Authorized User or a Patient wishes
to exercise any of their data protection
rights under applicable data protection
laws in relation to our processing of
Authorized User Data or Patient Data,
respectively, the Authorized User or
Patient should contact the Institution,
which should respond as the controller of
the personal data. If an Authorized User
or a Patient contacts us to exercise their
rights in relation to the personal data that
we process as a processor, we will share
the request with the Institution and assist
the Institution in fulfilling the request in
accordance with applicable data
protection laws and the terms of our
contract with the Institution. Unless
otherwise agreed upon by the Institution,
we will only respond to a request from
Authorized User or a Patient to exercise
their data protection rights in relation to
their personal data we process as a
processor where so instructed by the
Institution. We will respond to a request
from Authorized User when such request
is limited to the Authorized User Data
that we process as a controller.
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Instytucji mogg uzyskiwac dostep do
danych osobowych na koncie
internetowym Uzytkownika
laboratoryjnego i sprostowac, zmienié
albo usuna¢ dane osobowe w dowolnym
momencie.

Jezeli Uprawniony uzytkownik albo
Pacjent zamierza skorzystac ze swoich
praw zwigzanych z ochrong danych,
przystugujacych mu na mocy
obowigzujgcych przepisow prawa

o ochronie danych, w odniesieniu do
przetwarzania przez nas Danych
Uprawnionego uzytkownika albo
odpowiednio Danych Pacjenta,
Upowazniony uzytkownik albo Pacjent
powinien skontaktowac sie z Instytucjg,
ktéra powinna udzieli¢ odpowiedzi

w charakterze administratora danych
osobowych. Jezeli Uprawniony
uzytkownik albo Pacjent skontaktuja sie
z nami w celu skorzystania z praw
przystugujacych im w odniesieniu do
danych osobowych, ktére przetwarzamy
w charakterze podmiotu
przetwarzajgcego, przekazemy zadanie do
Instytucji i pomozemy Instytucji w jego
realizacji zgodnie z obowigzujgcymi
przepisami prawa dotyczgcymi ochrony
danych i postanowieniami umowy
zawartej z Instytucja. Jezeli Instytucja nie
ustalita inaczej, bedziemy odpowiadac
wytgcznie na skierowane przez
Uprawnionego uzytkownika albo Pacjenta
Zadania dotyczgce wykonania
przystugujacych im praw zwigzanych

z ochrong danych w odniesieniu do ich
danych osobowych, ktére przetwarzamy
w charakterze podmiotu
przetwarzajgcego, jezeli takie bedzie
polecenie Instytucji. Udzielimy
odpowiedzi na zgdanie Uprawnionego
uzytkownika, jezeli Zzadanie to bedzie
dotyczy¢ wytacznie Danych Uprawnionego
uzytkownika, ktore przetwarzamy

w charakterze podmiotu
przetwarzajacego.
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e.

When acting as a controller, before we
provide Authorized User or Patients with
any personal data or correct any
inaccuracies, we may ask Authorized User
or Patients to verify their identity and to
provide other details to help us to
respond to Authorized User’s or Patient’s
request. We will endeavor to respond
within an appropriate timeframe and, in
any event, within any timescales required
by law (including, in France, within a
month of the date on which such a
request was received).

Where we or the Institution (acting as
controllers) rely on consent for us to
process Authorized User Data or Patient
Data, Authorized User and Patient have
the respective right to withdraw their
consent at any time.

Authorized Users and Patients who wish
to exercise their rights under Section
4b(i)-(v) and (vii) above:

i. Patients inquiries should be
addressed to the Institution.

Authorized Users may contact
Cepheid via email at
mailto:privacy.officer@cepheid.com
, or write to us in the U.S.A at:
Cepheid Privacy Officer, 904
Caribbean Drive, Sunnyvale, CA
94089, U.S.A., or in France at:
Cepheid Privacy Officer, Vira Solelh,
81470 Maurens-Scopont, France

302-5345, Rev. A December 2020
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Jako podmiot przetwarzajgcy mozemy
zazgdac od Uprawnionego uzytkownika
albo Pacjenta potwierdzenia tozsamosci

i podania dodatkowych informacji
potrzebnych do udzielenia odpowiedzi na
zadanie Uprawnionego uzytkownika albo
Pacjenta, zanim przekazemy
Uprawnionemu uzytkownikowi albo
Pacjentowi jakiekolwiek dane osobowe
albo poprawimy jakiekolwiek niescistosci.
Dotozymy staran, by udzieli¢ odpowiedzi
w stosownym czasie, a w kazdym razie

w terminie wymaganym przepisami prawa
(w tym we Francji w ciggu miesigca od
daty otrzymania wspomnianego zgdania).

W przypadku, gdy my albo Instytucja
(dziatajac w charakterze podmiotéw
przetwarzajgcych) opieramy sie na
zgodzie na przetwarzanie Danych
Uprawnionego uzytkownika albo Danych
Pacjenta, Uprawniony uzytkownik

i Pacjent majg prawo do wycofania zgody
w dowolnym momencie.

Dotyczy Uprawnionych uzytkownikéw

i Pacjentdw, ktdérzy chca skorzystac ze
swoich praw okreslonych w ust. 4b(i)-(v)
i (vii) powyzej:

i. Pacjenci powinni kierowaé swoje
zapytania do Instytucji.

Uprawnieni uzytkownicy moga
kontaktowac sie z Cepheid poczty
elektroniczng pod adresem
privacy.officer@cepheid.com albo
napisa¢ na adres pocztowy

w Stanach Zjednoczonych: Cepheid
Privacy Officer, 904 Caribbean Drive,
Sunnyvale, CA 94089, Stany
Zjednoczone albo we Francji:
Cepheid Privacy Officer, Vira Solelh,
81470 Maurens-Scopont, Francja
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5.

Legal basis for processing Authorized User /
Patient Data

5. Podstawa prawna przetwarzania Danych

Uprawnionego uzytkownika/Pacjenta

If Authorized User is a visitor from the a. Jezeli Uprawniony uzytkownik jest
European Economic Area (“EEA/UK”) or gosciem z Europejskiego Obszaru
a Patient in the EEA/UK, our legal basis Gospodarczego (zwanego dalej
for collecting and using Authorized User »EOG/Wielka Brytania”) albo Pacjentem
Data as described in Section 3 above will w EOG/Wielkiej Brytanii, nasza podstawa
depend on the personal data and the prawna gromadzenia i wykorzystywania
specific context in which we collect it. Danych Uprawnionego uzytkownika, jak
opisano w ust. 3 powyzej, bedzie
zalezata od danych osobowych
i konkretnego kontekstu gromadzenia
danych.
However, we will normally process b. Jednak zazwyczaj przetwarzamy dane

personal data only where the
Authorized User / Patient has given
consent to do so, where we need the
personal data to perform a contract
with Authorized User or Institution, or
to the extent allowed by the applicable
law, where the processing is in our
legitimate interest and is not overridden
by Authorized User’s / Patient's data
protection interests or fundamental
rights and freedoms. For example, we
will process Authorized User Data on
lawful instructions from Authorized
User’s Institution in order to fulfill our
contract with Authorized User’s
Institution to provide it with C360,
which is in our legitimate interest. For
the avoidance of doubt, in Singapore,
we will collect, use and disclose
personal data only with the Patient's /
Authorized User’s consent, subject to
exceptions under applicable data
protection laws.

302-5345, Rev. A December 2020
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osobowe wytgcznie wtedy, gdy
Uprawniony uzytkownik/Pacjent udzielg
na to zgody; gdy potrzebujemy danych
osobowych do wykonania postanowien
umowy zawartej z Uprawnionym
uzytkownikiem albo Instytucjg albo

w zakresie dozwolonym na mocy
obowigzujgcych przepiséw prawa, jezeli
przetwarzanie jest w naszym prawnie
uzasadnionym interesie, ktory nie jest
podrzedny wobec podstawowych praw
i wolnosci dotyczgcych ochrony danych
osobowych Uprawnionego
uzytkownika/Pacjenta. Bedziemy na
przyktad przetwarzaé Dane
Uprawnionego uzytkownika wedtug
zgodnych z prawem polecen
otrzymanych od Instytucji
Uprawnionego uzytkownika w celu
realizacji postanowien naszej umowy

z Instytucjg Uprawnionego uzytkownika
dotyczacej zapewnienia jej C360, co jest
W naszym prawnie uzasadnionym
interesie. Celem unikniecia watpliwosci,
w Singapurze bedziemy gromadzic,
wykorzystywac i ujawniac dane
osobowe wytgcznie za zgoda
Uprawnionego uzytkownika/Pacjenta,

z zastrzezeniem obowigzujacych
przepiséw prawa o ochronie danych.
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How we share and disclose Authorized User /
Patient Data

a. Inaddition to our personnel, we may
share Authorized User’s personal
data with our parent company, sister
companies, and wholly owned
subsidiaries listed at
https://www.cepheid.com/us/about-
us/contact-us and
https://www.danaher.com/our-
businesses/business-directory, with
our secure third party data centers
located in the United Kingdom and
Canada, with support-related service
providers and with additional third
parties in the following limited
circumstances:

i with third party service providers
who have a contract with us and
help us provide, maintain, support
or improve C360;

ii. with your Institution, including
individuals within your
organization who are authorized
by your Institution to receive your
personal data;

iii.  when we have your consent to do
So;

iv.  when (i) we are required by law
or we reasonably believe that
such action is necessary to
comply with applicable laws; (ii)
we reasonably believe, that such
action is appropriate or
necessary to take precautions
against liability; (iii) we
reasonably believe that such

5, Rev. A December 2020
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6. W jaki sposéb udostepniamy i ujawniamy
Dane Uprawnionego uzytkownika/Pacjenta

a. Dane osobowe Uprawnionych
uzytkownikéw mogg by¢
udostepniane naszemu personelowi,
a ponadto naszej spotce
dominujacej, spétkom siostrzanym
i spétkom nalezgcym do nas
w catosci, wymienionym pod
adresem
https://www.cepheid.com/us/about-
us/contact-us oraz
https://www.danaher.com/our-
businesses/business-directory,
naszym bezpiecznym zewnetrznym
centrom danych znajdujgcym sie na
terenie Wielkiej Brytanii i Kanady,
ustugodawcom zapewniajgcym
wsparcie techniczne i dodatkowo
innym podmiotom zewnetrznym
w nastepujgcych szczegdlnych
przypadkach:

i ustugodawcom zewnetrznym,
ktorzy zawarli z nami umowe
i pomagajg nam dostarczad
oprogramowanie C360,
utrzymywac je, zapewniac
wsparcie techniczne i ulepszac
C360;

ii. Instytucji, w tym osobom
z przedsiebiorstwa uzytkownika,
ktére s3 upowaznione przez
Instytucje do otrzymywania
danych osobowych;

iii.  gdy mamy na to zgode;

iv.  gdy (i) wymagajg tego przepisy
prawa albo na podstawie
uzasadnionych przestanek
uznamy, ze takie dziatanie jest
konieczne do zachowania
zgodnosci z obowigzujgcymi
przepisami prawa; (ii) na
podstawie uzasadnionych
przestanek uznamy, ze takie
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action is necessary to protect
our, Institution's, Authorized
Users', or third parties' rights or
security; or (iv) we reasonably
believe that it is appropriate or
necessary to detect, prevent or
otherwise address security,
fraud or technical issues. In
such circumstances we may
disclose your personal data to
law enforcement agencies,
regulatory organizations, courts
or other public authorities;

and/or

V. if we are acquired by or merged
with a third-party entity, we
reserve the right to transfer or
assign the personal data that
we hold about you as part of
such merger, acquisition, sale,
or other change of control.

Third party data center service
providers are Amazon Web Services
(UK and Canada) and SalesForce (US,
support-related services).

302-5345, Rev. A December 2020
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dziatanie jest wskazane albo
konieczne w celu
zabezpieczenia sie przed
ewentualng
odpowiedzialnoscig; (iii) na
podstawie uzasadnionych
przestanek uznamy, ze takie
dziatanie jest konieczne w celu
ochrony praw albo
bezpieczeAstwa — naszych,
Instytucji, Uprawnionych
uzytkownikéw albo oséb
trzecich; albo (iv) na podstawie
uzasadnionych przestanek
uznamy, ze jest to wskazane
albo konieczne do wykrywania
problemoéw dotyczacych
bezpieczenstwa, oszustw albo
problemdw technicznych oraz
do zapobiegania im albo
rozwigzywania ich w inny
sposdb. W takich
okolicznosciach mozemy
ujawniac dane osobowe
uzytkownika organom
porzadkowym, organom
regulacyjnym, sagdom czy innym
organom publicznym; lub

v.  w przypadku przejecia nas przez
podmiot zewnetrzny albo
potfaczenia z podmiotem
zewnetrznym zastrzegamy
sobie prawo do dokonania
przeniesienia badz dokonania
cesji danych osobowych
zgromadzonych przez nas na
temat uzytkownika w ramach
takiego potaczenia, przejecia,
sprzedazy czy innej formy
zmiany kontroli.

Zewnetrzni dostawcy ustug centrum
danych to Amazon Web Services
(Wielka Brytania i Kanada)

i SalesForce (Stany Zjednoczone,
ustugi wsparcia technicznego).
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7. Retention of Authorized User / Patient Data
and Aggregated data

7. Przechowywanie danych Uprawnionego
uzytkownika / Pacjenta i Dane zbiorcze

We will retain personal data only for as
long as is necessary to provide C360 to
Authorized User or Institution, or (i) to
the extent we are required by
applicable law to retain some or all of
the personal data, or we reasonably
believe that such retention is necessary
to comply with applicable laws and
regulations, or to comply with a legal
process or request, (ii) to the extent we
reasonably believe that retention of
some or all of the personal data is
appropriate or necessary to take
precautions against liability or to
protect the rights or safety of us, you,
third parties, or the public, (iii) to the
extent we reasonably believe that
retention is appropriate or necessary to
detect, prevent or otherwise address
security, fraud or technical issues, (iv)
where allowed by the applicable law,
to the extent it is infeasible to delete.
Institution may remove and/or request
our assistance in removing data,
including personal data, from C360 at
any time unless we are required to
retain it by law or regulation.
Aggregated data from multiple
Institutions, statistics, and reports may
be retained in order to provide and
improve services, provided that we will
never disclose personal data or any
data, statistics or reports that identify
any identifiable living individual without
express written consent.
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Bedziemy przechowywad dane osobowe
wyltgcznie tak dtugo, jak bedzie to
konieczne do zapewniania C360
Uprawnionym uzytkownikom albo
Instytucji, albo (i) w zakresie, w jakim
obowigzujgcymi przepisami prawa jest
od nas wymagane przechowywanie
czesci albo wszystkich danych
osobowych, albo zywimy uzasadnione
przekonanie, ze takie przechowywanie
jest konieczne w celu zapewnienia
zgodnosci z obowigzujgcymi przepisami
prawa, albo w celu zapewnienia
zgodnosci z wymogami postepowania
prawnego albo odnosnym zgdaniem; (ii)
w zakresie, w jakim na podstawie
uzasadnionych przestanek uznamy, ze
przechowywanie czesci albo catosci
danych osobowych jest wskazane albo
konieczne w celu zabezpieczenia sie
przed ewentualng odpowiedzialnoscig
albo w celu ochrony praw albo
bezpieczenistwa — naszego,
uzytkownika, oséb trzecich albo ogétu
spoteczenstwa; (iii) w zakresie, w jaki na
podstawie uzasadnionych przestanek
uznamy, ze przechowywanie jest
wskazane albo konieczne do
wykrywania problemoéw dotyczacych
bezpieczenstwa, oszustw albo
problemoéw technicznych oraz do
zapobiegania im albo rozwigzywania ich
w inny sposob; (iv) gdy bedzie to
dozwolone na mocy obowigzujgcych
przepisow prawa, w zakresie, w ktorym
ich usuniecie bedzie niemozliwe.
Instytucja moze w dowolnym momencie
usuwac lub zwrdcic sie do nas o pomoc
przy usuwaniu danych, w tym danych
osobowych, z C360 — chyba ze przepisy
prawa wymagajg od nas ich dalszego
przechowywania. Dane zbiorcze z wielu
Instytucji, dane statystyczne

i sprawozdania moga by¢
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8. Information security

a.

All information, including personal
data, Authorized User or Institution
provide to us is stored on our or our
service providers' servers, and we
have taken steps to ensure that
appropriate technical and
organizational measures are applied to
protect that information.

Communications between C360 and
the Authorized User's and/or
Institution's computers and systems
are encrypted using SSL. However, the
transmission of any information via the
Internet is not completely secure and
although we take appropriate steps to
protect personal data, we cannot
guarantee the security of personal data
transmitted to C360 at all times.

If Authorized User has a password which
enables Authorized User to access their
account on C360, Authorized User is
responsible for keeping this password
secure and confidential.

302-5345, Rev. A December 2020
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przechowywane w celu swiadczenia

i doskonalenia ustug, z zastrzezeniem,
ze nie ujawnimy nigdy danych
osobowych ani zadnych danych, danych
statystycznych ani sprawozdan, ktére
umozliwiatyby ustalenie tozsamosci
dowolnej zyjgcej osoby, ktorej
tozsamosci mozna ustali¢ bez wyraznej
pisemnej zgody.

8. Bezpieczenstwo danych

a.

Wszelkie informacje, w tym dane
osobowe, przekazane nam przez
Uprawnionego uzytkownika albo
Instytucje sg przechowywane na
naszych serwerach albo serwerach
naszych ustugodawcéw oraz
podjelismy dziatania w celu
zastosowania odpowiednich srodkéw
technicznych i organizacyjnych
majgcych na celu zabezpieczenie tych
informacji.

Dane przesytane miedzy C360

a komputerami i systemami
Uprawnionego uzytkownika lub
Instytucji sg szyfrowane za pomocga
protokotu SSL. Jednakze przesytanie
jakichkolwiek informacji przez Internet
nie jest catkowicie bezpieczne

i pomimo, ze podjeliSmy odpowiednie
dziatania w celu ochrony danych
osobowych, nie mozemy
zagwarantowad statego
bezpieczenstwa danych osobowych
przesytanych do C360.

Jesli Uprawniony uzytkownik posiada
hasto umozliwiajgce mu dostep do jego
konta w C360, Uprawniony uzytkownik
odpowiada za bezpieczne
przechowywanie tego hasta i zachowanie
jego poufnosci.
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9.

Internet-based transfers 9. Przesytanie danych za posrednictwem

Internetu

C360 is cloud-based software provided
as a service to Institutions and their
Authorized Users, and as such it requires
the transmission of information over the
Internet. Given that the Internetis a
global environment, using the Internet
to collect and process personal data
necessarily involves the transmission of
data outside the country from which
Authorized User is accessing C360 to
locations such as Europe and/or the
United States of America. By using C360,
Authorized User acknowledges and
understands that (i) we may need to
share personal data with our group
entities located in countries outside the
EEA so that the personal data may be
processed for the purposes described
above, and (ii) our secure third party
C360 cloud servers are located outside
of the EEA (as relevant) in the United
Kingdom and Canada. We will take steps
to ensure that Authorized User Data
continues to be protected and used in
accordance with this Policy, including
relying on the EU Standard Contractual
Clauses for transfers of personal data
between our group entities and third
parties as appropriate to provide
adequate protection of personal data
when it is processed outside the EEA in
accordance with European Union data
protection laws.
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C360 to oprogramowanie oparte na
chmurze udostepniane Instytucjom

i Uprawnionym uzytkownikom w postaci
ustugi, w zwigzku z czym wymaga
przesytania informacji przez Internet. Ze
wzgledu na to, ze Internet jest
srodowiskiem globalnym, uzywanie
Internetu do gromadzenia

i przetwarzania danych osobowych
nierozerwalnie wigze sie z przesytaniem
danych poza kraj, z ktérego Uprawniony
uzytkownik uzyskuje dostep do C360 —
do miejsc takich jak Europa czy Stany
Zjednoczone Ameryki Pétnocne;j.
Korzystajgc z C360, Uprawniony
uzytkownik przyjmuje do wiadomosci

i rozumie, ze (i) moze by¢ konieczne
udostepnianie przez nas danych
osobowych podmiotom w ramach naszej
grupy znajdujacym sie w krajach
lezacych poza EOG, tak aby dane
osobowe mozna byty przetwarzac

w celach opisanych powyzej, oraz (ii)
nasze bezpieczne zewnetrzne serwery
C360 w chmurze znajduja sie poza EOG
(w stosownych przypadkach) w Wielkiej
Brytanii i Kanadzie. Podejmiemy
dziatania w celu zapewnienia dalszej
ochrony Danych Uprawnionego
uzytkownika oraz ich dalszego
wykorzystania w zgodzie

z postanowieniami niniejszej Polityki —
w tym w przypadku przekazywania
danych osobowych pomiedzy
podmiotami nalezgcymi do naszej grupy
i podmiotami zewnetrznymi poprzez
korzystanie ze Standardowych klauzul
umownych UE odpowiednich w celu
zapewnienia wtasciwego poziomu
ochrony danych osobowych

w przypadku ich przetwarzania poza
EOG, zgodnego z przepisami prawa

o ochronie danych osobowych
obowigzujgcego w Unii Europejskie;j.
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b.

Transfer of data outside Nigeria is to be
carried out under the supervision of the
Honourable Attorney General of the
Federation (HAGF) through the issuance
of an adequacy decision confirming that
the foreign country has data protection
laws no less than the level of protection
available in Nigeria. Authorized Users
and Patients hereby consent to the
transfer and storage of their personal
data outside Nigeria without an
adequacy decision of the HAGF. We will,
however, ensure that the personal data
is protected in accordance with the
standards set out in this Policy.

10. Changes to the Policy

a.

A notice will be posted on the C360
website when material changes are
made to this Policy. It will be on the
login page for 30 days whenever this
Policy is changed in a material way. By
continuing to use C360 after the
posting of any changes, Authorized
User and Institution confirm
Authorized User’s and Institution’s
continuing acceptance of this Policy.
Institution acknowledges that it is
responsible for and will use its
discretion to provide Policy updates to
its Patients.
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Przekazywanie danych poza Nigerie
bedzie sie odbywa¢ pod nadzorem
Prokuratora Generalnego (Honourable
Attorney General of the Federation;
HAGF), w drodze wydania decyzji

w sprawie adekwatnosci —
potwierdzajacej, ze w obcym panstwie
obowigzujg przepisy w zakresie ochrony
danych nie mnie rygorystyczne niz
obowigzujgce w Nigerii. Uprawnieni
uzytkownicy i Pacjenci niniejszym
wyrazajg zgode na przekazywanie ich
danych osobowych poza Nigerie

i przechowywanie ich danych
osobowych poza Nigerig bez decyzji
Prokuratora Generalnego (HAGF)

w sprawie adekwatnosci. Zapewnimy
jednakze ochrone danych osobowych
zgodng z normami okreslonymi

w niniejszej Polityce.

10. Zmiany w Polityce

a.

Za kazdym razem, kiedy zostang
wprowadzone istotne zmiany do
niniejszej Polityki, informacja o nich
zostanie zamieszczona w witrynie
C360. Znajdzie sie ona na stronie
logowania do naszej Witryny
internetowej i bedzie tam widoczna
przez 30 dni w przypadku kazdej
istotnej zmiany niniejszej Polityki.
Kontynuujac korzystanie z C360 po
zamieszczaniu ewentualnych
informacji o zmianach Uprawniony
uzytkownik i Instytucja potwierdzajg
swojg dalszg zgode na postanowienia
niniejszej Polityki. Instytucja przyjmuje
Ccigzacy na niej obowigzek
informowania o aktualizacjach Polityki
swoich Pacjentow i bedzie to robita

w przypadajgcym na nig zakresie.
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11. Additional Notice to California Residents

Only

Subject to certain limits under California Civil
Code § 1798.83, California residents may ask
us to provide them with (i) categories of
personal data collected, sold or disclosed by
us; (ii) purposes for which categories of
personal data collected by us are used; (iii)
sources of information from which we collect
personal data; and (iv) specific pieces of
personal data we have collected about you. In
addition, you have the right to opt-out of sale
of your personal data. In addition, in some
circumstances, you have the right to request
deletion of your personal data.

To make this request, California residents
may contact us at
privacy.officer@cepheid.com or by calling
(844) 842-6676.

If you choose to exercise your privacy rights, you
have the right to not to receive discriminatory
treatment or a lesser degree of service from us.

We do not sell your personal information.

In the last 12 months, we may have disclosed
the following personal data with the
following category of third parties for the
following purpose:
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11. Dodatkowa informacja, wytacznie dla

mieszkancow stanu Kalifornia

Z zastrzezeniem okreslonych ograniczen
wskazanych w przepisach paragrafu 1798.83
Kalifornijskiego kodeksu cywilnego,
mieszkancy stanu Kalifornia mogg zwrécic sie
do nas o ujawnienie im (i) kategorii
gromadzonych, sprzedawanych czy
ujawnianych przez nas danych osobowych; (ii)
celdw wykorzystywania przez nas
poszczegolnych kategorii danych osobowych;
(iii) zrodet informacji, z ktérych pozyskujemy
dane osobowe; oraz (iv) konkretnych danych
osobowych, ktére zgromadziliémy na temat
uzytkownika. Ponadto uzytkownik ma prawo
odmoéwic zgody na sprzedaz jego danych
osobowych. Ponadto w niektérych
okolicznosciach uzytkownik ma prawo zgdac
usuniecia swoich danych osobowych.

Aby wystosowac takie zgdanie, mieszkancy
stanu Kalifornia mogg skontaktowac sie

z nami pod adresem
privacy.officer@cepheid.com albo
telefonicznie pod numerem (844) 842-6676.

W przypadku skorzystania przez uzytkownika
z przystugujgcych mu praw do ochrony
prywatnosci jesteSmy zobowigzani do
niedyskryminowania go i niepogarszania
Swiadczonych mu ustug.

Nie sprzedajemy danych osobowych
uzytkownikow.

W ciggu ostatnich 12 miesiecy mogto dojs¢ do
ujawnienia przez nas nastepujacych danych
osobowych wymienionym ponizej kategoriom
podmiotéw zewnetrznych i w nastepujgcych
celach:
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® [Identifiers of Authorized Users (e.g.. names,
user names, unique personal identifier, email
address, phone numbers, IP addresses)

O Sources of collection:

Directly from you (e.g. forms you
complete or information you upload
to C360)

Automatically generated through your
use of Cepheid Systems and C360

o Business or Commercial Purpose for
Use: Our business purposes, including
specifically,

Performing services under the C360
User Agreement, including
maintaining or servicing accounts,
providing customer service,
verifying customer information,
troubleshooting, technical support
for C360 and Cepheid Systems and
product

Improving or enhancing our
products or develop new products

o Categories of Third Parties (if any) with
whom personal data is shared:

Internet Service Providers

Data analytics providers

Operating systems and platforms
Affiliates
Vendors and service providers

Third parties integrated into our
services

Third parties as required by law and
similar disclosures

302-5345, Rev. A December 2020
302-5345-PL, wer. A Grudzien 2020 .

® Dane umozliwiajqce ustalenie toisamosci
Uprawnionych uzytkownikow (np. imiona
i nazwiska, nazwy uzytkownika, unikatowy
osobisty numer identyfikacyjny, adres e-mail,
numery telefonu, adresy IP).

O Zrédla danych:

bezposrednio od uzytkownika (np.
wypelniane formularze albo dane
wgrywane do C360);

generowane automatycznie w wyniku
korzystania przez uzytkownika
z Systeméw Cepheid i C360.

o Cel biznesowy i handlowy zwigzany
z wykorzystywaniem danych: Nasze cele
biznesowe, w tym w szczegdlnosci:

Swiadczenie ustug na mocy Umowy
uzytkownika C360, w tym
prowadzenie albo obstuga kont,
zapewnianie obstugi klienta,
weryfikacja danych klientow,
rozwigzywanie problemoéw,
wsparcie techniczne C360,
Systemow Cepheid i produktow;

udoskonalanie albo ulepszanie
naszych produktéw albo
opracowywanie nowych
produktow.

o Kategorie ewentualnych oséb trzecich,
ktorym mogq by¢ udostepniane dane
osobowe:

dostawcy ustug internetowych;

ustugodawcy swiadczacy ustugi
analityczne;

systemy operacyjne i platformy;
jednostki stowarzyszone;
dostawcy i ustugodawcy;

podmioty zewnetrzne biorgce udziat
w Swiadczeniu naszych ustug;

podmioty zewnetrzne w zakresie
wymaganym na mocy przepisow
prawa i podobnych postanowien
dotyczacych ujawniania;
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® [Internet or other electronic network activity
information

O Sources of collection:

®  Login history (e.g. login-time and log-
out time; Authorized User activity
audit trail such as creating, viewing,

modifying and deleting records in
C360)

o Business or Commercial Purpose for
Use:

= Performing services under the C360
User Agreement, including
maintaining or servicing accounts,
providing customer service,
verifying customer information,
troubleshooting, technical support
for C360 and Cepheid Systems and
product

. Improving or enhancing our
products or develop new products

o Categories of Third Parties (if any) with
whom personal data is shared:

. Internet Service Providers

. Data analytics providers

. Operating systems and platforms
= Affiliates
. Vendors and service providers

. Third parties integrated into our
services

. Third parties as required by law and
similar disclosures

302-5345, Rev. A December 2020
302-5345-PL, wer. A Grudzien 2020 .

® dostawcy danych dotyczgcych korzystania
z Internetu albo innej aktywnosci w sieciach
elektronicznych.

o Zrédla danych:

®  historia logowania (np. czas
zalogowania i wylogowania, dziennik
inspekcji aktywnosci Uprawnionego
uzytkownika, takich jak tworzenie,
przegladanie, modyfikacja i usuwanie
rekordéw w C360).

o Cel biznesowy i handlowy zwigzany
z wykorzystywaniem danych:

. Swiadczenie ustug na mocy Umowy
uzytkownika C360, w tym
prowadzenie albo obstuga kont,
zapewnianie obstugi klienta,
weryfikacja danych klientow,
rozwigzywanie problemoéw,
wsparcie techniczne C360,
Systemow Cepheid i produktow;

. udoskonalanie albo ulepszanie
naszych produktéw albo
opracowywanie nowych
produktow.

o Kategorie ewentualnych oséb trzecich,
ktorym mogqg by¢ udostepniane dane
osobowe:

Ll dostawcy ustug internetowych;

. ustugodawcy $wiadczacy ustugi
analityczne;

. systemy operacyjne i platformy;
. jednostki stowarzyszone;
. dostawcy i ustugodawcy;

. podmioty zewnetrzne biorgce udziat
w Swiadczeniu naszych ustug;

. podmioty zewnetrzne w zakresie
wymaganym na mocy przepiséw
prawa i podobnych postanowien
dotyczacych ujawniania.
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12. Questions about this Policy 12. Pytania dotyczace niniejszej Polityki

a. For questions about this Policy or our a. W przypadku pytan dotyczgcych niniejszej

handling of personal data:

i. Patients inquiries should be addressed
to the Institution.

ii. Authorized User or Institution may
contact Cepheid via email at
Privacy.Officer@cepheid.com, or write
to usin the U.S.A at: Cepheid Privacy
Officer, 904 Caribbean Drive,
Sunnyvale, CA 94089, U.S.A., or in
France at: Cepheid Privacy Officer, Vira
Solelh, 81470 Maurens-Scopont,
France.

302-5345, Rev. A December 2020
302-5345-PL, wer. A Grudzien 2020 .

Polityki badz sposobu postepowania
z danymi osobowymi:

i. Pacjenci powinni kierowac¢ swoje
zapytania do Instytucji.

ii. Uprawniony uzytkownik albo Instytucja
moga kontaktowac sie z Cepheid pocztg
elektroniczng pod adresem
Privacy.Officer@cepheid.com, albo
napisac¢ na adres pocztowy w Stanach
Zjednoczonych: Cepheid Privacy
Officer, 904 Caribbean Drive,
Sunnyvale, CA 94089, Stany
Zjednoczone albo we Francji: Cepheid
Privacy Officer, Vira Solelh, 81470
Maurens-Scopont, Francja
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